TECHNOLOGIE KOMUNIKACYJNO - INFORMACYJNE
W DZIALALNOSCI ADMINISTRACJI PUBLICZNEJ W UJECIU

PRAWNYM ORAZ INFORMATYCZNYM.
SZKOLENIE ADRESOWANE DO PRACOWNIKOW URZEDOW ORAZ INSTYTUCJI
ADMINISTRACJI PUBLICZNEJ

1. Opis problematyki bedacej przedmiotem szkolenia

Elektroniczna administracja publiczna wspierana przez nowoczesne spoleczenstwa
informacyjne, ktorych nadrzednym kapitatem s3 wiedza 1 technologia bedzie musiata
zapewni¢ S$wiadczenie uslug we wspolczesnej - elektronicznej (cyfrowej) postaci.
W konsekwencji administracja bgdzie dostgpna ,,zawsze” 1 ,,wszgdzie”. Natomiast petenci
(uzytkownicy) beda mieli zapewniony dostep nie tylko do informacji, lecz do konkretnych
ushug, zgodnie z preferencjami i1 potrzebami. Niezbedng podstawa dla rozwoju elektroniczne;
administracji publicznej jest zapewnienie wlasciwych regulacji prawnych, ktére w naturalny
sposob beda rowniez powigzane z dziedzing spoteczenstwa informacyjnego. Stworzenie ram
normatywnych dla funkcjonowania 1 organizacji elektronicznej administracji jest warunkiem
koniecznym, a zarazem elementarnym, aby wprowadzi¢ ide¢ elektronicznego
administrowania w zycie. Niewatpliwie sprawny rozwoj elektronicznej administracji wymaga
konsolidacji 1 kooperacji prac pomig¢dzy organami administracji publicznej, zar6wno na
szczeblu centralnym, jak 1 regionalnym w celu wypracowania synergii dziatania, utatwienia
swobody przeptywu informacji oraz réwnomiernego rozwoju ustug $wiadczonych droga
elektroniczng. Wspodiczesna koncepcja administracji publicznej zmierza w kierunku
zarzadzania sektorem publicznym, gdzie rol¢ administratora przejmuje proaktywny menadzer.

Informatyzacja  dzialalno$ci  administracji  publicznej w  tym  samorzadow
terytorialnych dokonuje si¢ za sprawa swoistych mechanizmoéw prawno — technicznych.
Podpis elektroniczny stanowi zasadniczy instrument urzeczywistnienia celow informatyzacji.

W konsekwencji stanowi podstawowe zagadnienie teoretyczne i praktyczne dla podmiotow
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kreujacych procesy wdrazania komunikacji elektronicznej. Aktywnos¢ ta jest takze konieczna
w plaszczyznach realizacji zadan samorzadowych.

Kolejny wymiary mechanizméw informatyzacji dotyczy zagadnien wykorzystania
sieci teleinformatycznych w dziatalnos$ci samorzadu terytorialnego. Szczeg6lnie aktualna jest
tutaj problematyka postepowania administracyjnego 1 kwestia dostepu do informacji
publicznej, zwlaszcza Biuletynu Informacji Publicznej. Sprawno$¢ przekazu informacji
implikuje rowniez watpliwosci dotyczace bezpieczenstwa komunikacji elektronicznej. Na tym
tle przyjeta polityka bezpieczenstwa generuje rozwigzania instytucjonalne.

Istotne dla praktyki funkcjonowania nowoczesnej administracji publicznej ma
zjawisko archiwizacji dokumentow elektronicznych. Z jednej strony wiaze si¢ ono z pewnymi
obowigzkami i wymaganiami ksztattujacymi zasady przechowywania, z drugiej dotyczy sfery
bezpieczenstwa systemow kompilujacych.

Niniejsze szkolenie przedstawia koherentne oblicze problematyki, ktadac szczegdlny
nacisk na jej praktyczne uwiklania. Zaktada uzupelienie wywodu prawniczego o wiasciwy
potencjal wiedzy technicznej z dziedziny informatyki, a takze wsparcie si¢ na badaniach
pierwotnych w tym statystykach obrazujacych rzeczywiste rozmiary zjawisk informatycznych
w polskiej administracji. Plynaca z tego pozytywng konsekwencja jest nade wszystko

ukazanie wlasciwego kierunku rozrostu nowoczesnej administracji publicznej w kraju.
Wybrane — zagadnienia bedgce przedmiotem szkolenia:

1. Przedstawienie wspolczesnych kierunkow rozwoju organizacji
ludzkich zbiorowosci (spoteczenstwo informacyjne).

2. Analiza  warstwy normatywnej kwalifikujacej problematyke
informatyzacji dzialalno$ci administracji publicznej (zwtaszcza pod
katem ustawy o informatyzacji dziatalno$ci podmiotéw realizujacych
zadania publiczne).

3. Analiza problemow stosowania prawa technologii informacyjnych:

a. Przedstawienie siatki pojec i terminologii dziedziny;
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b. Metody interpretacji prawniczej w nowej przestrzeni
prawnej;
c. Charakterystyka norm;
d. Rozstrzyganie spraw przez organy administracji publicznej;
e. Szczegolne cechy 1 wymogi postepowan administracyjnych;
Przedstawienie zagadnien prawnych i technologicznych generowanych
przez procesy digitalizacji administracji publiczne;.
Pojecie i zakres przedmiotowy zastosowania podpisu elektronicznego.
Podpis  elektroniczny  jest forma  zabezpieczenia  dokumentu
elektronicznego w procesie komunikacji elektronicznej, nadajacag mu cechy
indywidualno$ci 1 niepowtarzalno$ci.  Wptywa  wydatnie na
bezpieczenstwo, jawnos$¢ 1 zaufanie w procesach komunikacji.
a. Podpis elektroniczny (model definicyjny)
b. Cele zastosowania podpisu elektronicznego
c. Certyfikowane metody komunikacji i ich znaczenie
d. Dokumenty niezabezpieczone podpisem elektronicznym i
ich rola w obrocie prawnym
e. Kontekst procedur administracyjno — finansowych
Aspekty techniczne zastosowania podpisu elektronicznego.
Podpis elektroniczny jak wszystkie metody certyfikacji dokumentow
elektronicznych wymaga specjalnego oprogramowania i sprzetu, a takze
procesu  komunikacji z podmiotem nadajacym  certyfikat 1
uwierzytelniajacym jego waznosc.
a. Zatozenia proceséw podpisywania dokumentow
elektronicznych
a. Idea certyfikatu
b. Urzad certyfikacji
c. Praktyczne zastosowania
b. Przebieg procesu podpisywania

a. Ujecie teoretyczne
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1. Podpisywanie
2. Weryfikacja
b. Ujecie praktyczne
c. Bezpieczenstwo procesu podpisywania
d. Ocena procesu podpisywania
a. Warto$¢ dla pewnosci obrotu
b. Koszty
c. Dostepnos¢
d. Perspektywy
e. Inne mozliwosci:
a. Szyfrowane potaczenia sieciowe (SSL)
b. Wirtualna Prywatna Sie¢ (VPN)
c. Bezpieczne serwery innych uslug
d. Znaczniki czasem
Zagadnienia zastosowania podpisu elektronicznego wobec realizacji
zadan administracji publicznej, szczebli samorzadowych. Problem
komunikacji elektronicznej w urzedach 1 instytucjach samorzadowych
przedstawia si¢ dychotomicznie. W pierwsze] mierze zaklada kontakt
obywatela z administracja. Z drugiej strony obejmuje takze problematyke
wewngetrznej komunikacji. Pewno$¢ komunikacji rodzi pytania o zakres 1
posta¢ form kwalifikacji. Na tym gruncie powstalty migdzy innymi zmiany

w kodeksie postepowania administracyjnego.

a. Zewngtrzne procedury administracyjne i finansowe
b. Certyfikowany dokument a dorgczenie

c. Certyfikowany dokument a wnoszenie

d. Zagadnienie terminow

e. Procedury wewnetrzne

f. Kontekst prawa budzetowego i podatkowego

g. Postulaty dla praktyki i de lege ferenda
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10.

11.
12.

13.
14.

15.

16.

Realizowanie projektow informatycznych w ramach jednostek
administracji publicznej.
Elektroniczne rejestry publiczne.
Elektroniczna Skrzynka Podawcza (ESP ze szczegolnym
uwzglednieniem e-PUAPu).
a. Rodzaje elektronicznych skrzynek podawczych.
b. Elektroniczna skrzynka podawcza a elektroniczny urzad
podawczy.
c. Zasoby elektronicznej skrzynki podawczej.
d. Wymiana danych w formie dokumentow elektronicznych.
e. Administrowanie skrzynka.
f. Inna korespondencja za posrednictwem ESP.
Dokumenty elektroniczne.
Formularze elektroniczne.
a. Rodzaje.
b. Sposoby tworzenia i umieszczania w ESP.
c. Centralne repozytorium wzorow pism w formie dokumentow
elektronicznych.
d. Struktura formularzy elektronicznych.
Niezbedne elementy struktury dokumentéw elektronicznych.
Postepowanie z dokumentami elektronicznymi.
a. Aspekty prawne.
b. Aspekty elektroniczne.
Korespondencja elektroniczna.
a. Zapomocy poczty elektroniczne;.
b. Za posrednictwem ESP.
Elektroniczna forma oplaty skarbowe;j.
a. Stan prawny i mozliwosci techniczne stosowane obecnie.

b. Planowane zmiany.
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17. Elektroniczne postepowanie administracyjne w kontekscie planowanej
nowelizacji KPA, ze szczegolnym uwzglednieniem:
a. Elektronicznego dorgczenia.
b. Obliczania terminow.
c. Elektronicznego podania.
d. Elektronicznych rozstrzygniec.
18. Systemy Zarzadzania Bezpieczenstwem Informacji
Trudno dzi§ sobie wyobrazi¢ jakiekolwiek funkcjonowanie organow
administracji publicznej bez wsparcia systemami IT. Jednak niewielu
ludzi zdaje sobie sprawe z zagrozen wynikajacych z zastosowania w/w
systemOéw w instytucjach publicznych. Ryzyko wynika migdzy innymi z
zautomatyzowania niektorych operacji oraz wykorzystania
oprogramowania, ktore nie zawsze jest bezpieczne.
a. Polityka bezpieczenstwa
b. Organizacja bezpieczenstwa informacji

1. Strategie ochrony

c. Bezpieczenstwo zasobow
1. Zabezpieczenia lokalizacyjne
2. Zabezpieczenia sprzgtowe
3. Zabezpieczenia programowe
d. Zarzadzanie systemami i sieciami

Kontrola dostgpu
Pozyskiwanie, rozwdj 1 utrzymanie systemow informatycznych

Archiwizacja danych

= @ oo

Zgodnos$¢ z przepisami prawnymi

Cele szkolenia:

1. Podniesienie kompetencji zawodowych;
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2.

3.

4,

d)

g)

h)

zmiana mentalnos$ci kadry kierowniczej dolnoslaskich urzedow;
przyjecie nowoczesnych, europejskich standardow;

wykorzystanie w praktyce sprawdzonych dobrych praktyk.

Spodziewane efekty szkolenia:

Nabycie pelnej 1 spdjnej wiedzy dotyczacej gldwnych proceséw informatyzacji w
administracji publicznej;

zapoznanie si¢ z kierunkami stosowania prawa w przedmiocie prawa technologii
informacyjnych;

praktyczna i teoretyczna wiedza dotyczaca postepowan wyniktych z zastosowania
procesow informatyzacji, kierunkow rozstrzygania spraw 1 metod interpretacji
stosowanych przez organy i instytucje publiczne na gruncie krajowym 1
wspoOlnotowym;

wiedza na temat wyktadni nowych instytucji prawnych;

swiadomo$¢ wymogow w zakresie ksztaltowania spoteczenstwa informacyjnego w
nowoczesnym panstwie;

kompleksowa wiedza dotyczaca technologicznych zagadnien generowanych przez
zjawisko informatyzacji;

wiedza 1 umiejetnosci zabezpieczania roznorodnych etapoéw 1 szczebli aktywnosci
pracownikow administracji publicznej w procesach informatyzacji;

prakseologia zapobiegania przestgpczosci komputerowej w strukturach administracji
publicznej;

obstuga podstawowego oprogramowania wdrozonego przez elektroniczne procesy

komunikacyjne.
Koordynatorzy szkolenia

Koordynatorami szkolenia s3: Adam Hareza i Tomasz Januszkiewicz
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Adam Hareza doktorem nauk prawnych o specjalno$ci prawo administracyjne.
Obronit rozprawe doktorska pt. Aspekty prawne elektronicznej administracji publicznej w
Polsce w Zaktadzie Prawa Administracyjnego na Wydziale Prawa, Administracji i Ekonomii
Uniwersytetu Wroctawskiego. Problematyka dysertacji ma szczegdlnie aktualne znaczenie z
punktu widzenia doktryny, jak tez jego przydatnosci dla praktyki, bowiem przedmiotem
rozwazan jest nowy model sprawowania administracji publicznej, ktéra w dobie konwergencji
technologicznej oraz wszechobecnej komputeryzacji wptywajacej na dynamiczny postep
cywilizacyjny, przybrala forme¢ elektroniczng, czynigc zado$¢ kardynalnym wymogom
spoteczenstwa informacyjnego nazywanego czesto teleinformatycznym, sieciowym,
postindustrialnym badZz postmodernistycznym, wywierajacym niewatpliwy nacisk na
zastosowanie nowoczesnych metod funkcjonowania administracji w celu zapewnienia jak
najwyzsze] transparentnosci procesu sprawowania wiladzy 1 wigksze] mozliwosci
wspotuczestniczenia w nim.

Byl koordynatorem licznych szkolen dla przedstawicieli jednostek samorzadu
terytorialnego, ktorych problematyka zwigzana byta z elektroniczng administracjg publiczna,
elektronicznym obiegiem dokumentow, archiwizacja danych w formie elektronicznej, a takze
elektroniczng forma postepowania administracyjnego.

Adam Har¢za jest réwniez autorem wielu publikacji poswigconych prawnym
aspektom cyberprzestepczosci, nowym sposobom elektronicznej komunikacji stosowanej
przez spoleczenstwa informacyjne oraz nowoczesnym formom funkcjonowania elektroniczne;j
administracji publicznej w Polsce 1 na $wiecie. Jako Prezes Zarzadu Instytutu Prawa
Technologii Informacyjnych (IPTI) aktywnie wspotpracuje z licznymi  podmiotami
publicznymi 1 prywatnymi w celu propagowania idei rozwoju spoteczenstwa informacyjnego
oraz informatyzacji administracji publicznej (m. in. Z Centrum Badan Probleméw Prawnych i

Ekonomicznych Komunikacji Elektronicznej).
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Tomasz Januszkiewicz jest absolwentem studiow informatycznych Politechniki
Wroctawskiej. Specjalista IT w Instytucie Prawa Technologii Informacyjnych (IPTI). Od
kilku lat pracuje jako analityk systemow informatycznych w sektorze publicznym, gdzie jest
odpowiedzialny za funkcjonowanie oraz bezpieczenstwo sieci 1 systemow IT. Obecnie
etatowy pracownik Sadu Okrgegowego we Wroctawiu pehnigcy funkcje administratora
systemow teleinformatycznych.

Brat udziat w projektach badawczych inicjowanych przez Centrum Badan Problemow
Prawnych 1 Ekonomicznych Komunikacji Elektronicznej (CBKE) dotyczacych informatyzacji
postepowania cywilnego oraz opracowania modelowego rozwigzania zastosowania
dokumentu elektronicznego w sadach powszechnych z uwzglgdnieniem aspektow prawnych,
organizacyjnych 1 ekonomicznych. Jest takze autorem aplikacji tworzacych system
wspomagania i organizacji rozpraw w sadach (elektroniczna wokanda). Stale uczestniczy w
licznych projektach informatycznych inicjowanych przez Ministerstwo Sprawiedliwosci
majacych na celu realizacj¢ idei informatyzacji wymiaru sprawiedliwosci. Jest rowniez

autorem wielu publikacji poswieconych zagadnieniom e-government.
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